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1. Термины и определения

1.1. АвтоматизированнаlI обработка персонЕtльных далньIх

персональньD( данньD( с помощью средств вычислительной техники.

1.2. Блокирование персонzrльньж данньIх - временное прекращение обработки

персональньD( данньIх (за искJIючением случаев, если обработка необходима дJuI

уточнения персональньж данньпс).

1.3. Обработка персон€}льньIх данньIх любое действие (операция) или

совокупность действий (операций), совершаемьIх с использованием средств

аВТОМатизации или без использования таких средств с персонапьными данными, вкJIючаII

СбОР, Запись, систематизацию, накопление, хранение, уточнение (обновление, изменение),

ИЗВлеЧение, использование, передачу фаспространение, предоставление, дост5rгr),

ОбеЗЛичивание, блокирование, уд€rление, уничтожение fIерсональньD( данньIх.

1.4. Основные технические средства и системы - технические средства и системы,

а ТакЖе их коммуникации) используемые для обработки, хранения и передачи

персонЕrльньD( данньIх.

1.5. Оператор - государственный орган, муниципальный орган, юридическое или

физическое лицо, самостоятельно или совместно с другими лицами организlтощие и (или)

ОСУЩеСТВЛяЮщие обработку персонrrльных данньD(, а также оrтредеJuIющие цели

ОбРаботки персонzrльных данньIх, состав персонЕIльньIх данньж, подлежащих обработке,

действия (операции), совершаемые с персонz}льными данными.

1.6. ПеРСОнаJIьные данные любая информация, относящzшся к прямо ипи

КОСВенно определенному, или определяемому физическому лицу (субъекту персональньж

данньж);

1.7. Предоставление rrерсонi}льньIх данньIх - действия, направленные на раскрытие
персональньIх данньIх оIIределенному лицу или определенному кругу лиц.

1.8, Распространение пepcoнzlJlbнbD( данньж действия, направленные на

раскрытие IIерсонrrльньIх данньж неопределенному кругу лиц.

i.9. Уничтожение персональньD( данньж действия, в результате которьж

становится невозможныМ восстановитЬ содержание персонаJIьньIх данньж в

информационной системе персон€lльных данных и (или) в результате KoTopblx

уничтожаются материальные носители персональньIх данньD(.

2. Общие положения

2.I. НаСтОящее Положение об обеспечении безопасности персонztльньD( дzlнньD(,

обрабатываемых в информационньж системах rrерсональньж данньD(

гпоу кприаргунский государственный колледж> (далее - Положение), разработано в



соответстВии с закоНодательстВом РоссиЙской ФедерациИ о персональньD( данньЖ (датrее

- ПДн) и нормативными правовыми актчtми (методическими документами) федеральньD(
органов исполнительной власти по вопросаru безопасности Пщн при их обработке в

информаЦионньIХ системах персональньD( данньIх (далее - ИСПЩн).

2.2. Настоящее Положение оrrределяет состав и содержание организационIIьD( и
технических мер по обеспечению безопасности ПЩн при их обработке в ИСПЩн.

2.з. ПоложенИе обязательно для исполнения всеми работникалли

гпоУ <Приаргунский государственный колледж)) (далее Учреждение),

непосредственно осуществJIяющими защиту ПДн, обрабатываемых в ИСПЩн.

3. I|ели и задачи обесrrечения безопасности персональньш данньш
3,1. основноЙ цельЮ обеспечения безопасности ПДн, при их обработке в ИСПЩн,

явJUIетсЯ защита П.Щн оТ непрЕlвомерногО или слуrайного доступа к ним, уничтожения,
изменения, блокировани\ копирования, предостЕIвления, расrтространения П,Щн, а также

от иньIх неправомерных действий в отношении ПЩн.

з.2. Задачей, котор},ю необходимо решить для достижения поставленной цели,
является обеспечение безопасности П.щн при их обработке в Исп.щн с помощью системы

ЗаЩИТЫ ПеРСОНi}ЛЬНЫХ ДаННЬrХ (ДаЛее - СЗПЩн), нейтрализующей актуальные угрозы,
определеНные В соответстВии с частЬю 5 статьи 19 Федерального закона от 27 июля 2006г.

]ф 1 52-ФЗ кО персонi}льньIх данньж))..

3.з. СЗПЩН включаеТ В себя организационные и (или) технические меры,

определенные с r{етом актуальных угроз безопасности ПДн и информационньD(

технологий, используемых в ИСПЩн.

4. основные принципы построения системы защиты информации
4.|. СЗПЩн основывается на следующих lrринциlrах:

. системности;

. комплексности;

о непрерывностизащиты;

о рz}зумной достаточности;

о гибкости;

о простоты применения средств защиты информации (далее _ сзи).
4.2. Принцип системности

взаимодеЙствующиХ и изменяющихся во времени элементов, условий и факторов,
значимыХ для IIониМанияи реШения проблемы обеспечения безопасности ПДн.

4.з. ПринциП комплексности гIредrrолагает, что СЗПЩн должна вкJIючать

совокупность объектов защиты, сил и средств, tIринимаемых Мор, проводимьш



мероприятий и действий по обеспечению безопасЕости ПЩн от возможньж угроз всеми

доступными законными средствами, методами и мероприятиями.

4.4. Принцип непрерывности защиты * это процесс обеспечения безопасности ПДн,

осуществляемый руководством, ответственным за обеспечение безопасности ПДн в

ИСПЩн и работниками всех уровней. Это не только и не столько процедураили политика,

KoTopiul осуществJuIется в определенный отрезок времениили совокуrrность СЗИ, сколько

цроцесс, который должен постоянно идти на всех уровнях внутри Учреждения, и каждьй

работник должен принимать участие в этом процессе.

4.5. Принцип разумной достаточности - предполагает соответствие уровня затрат

на обеспечение безопасности ПЩн ценности информационньIх ресурсов и величине

возможного ущерба от их разглашения, утраты, утечки, }aничтожения и искажения.

4.6. Принцип гибкости * СЗПЩн должна быть способна реагировать на измешения

внешней среды и условий осуществления своей деятельности.

4.7. Принцип простоты применениJI СЗИ - механизмы защиты должны быть

интуитивно rrонятны и просты в применении. Применение СЗИ не должно быть связано со

знанием каких-либо языков или требовать дополнительньIх затрат на её rrрименение, а

' также не должно требовать выfIолнения рутинньж маJIопонятньтх операций.

5. Основные мероприятия по обеспечению безопасности персональных данных

5.1. Щля обеспечения защиты ПДн, обрабатываемьж в ИСПЩн, проводятся

*'^::";;Тr:Ж:тственньIх 
лйц за обеспечение защиты ПДн;, 

:;.:.;.:;";":-ffi:;::;ffi":тип,щн;
реализация правил разграничения дост).па и вводение ограничений на действия

пользователей ИСПЩн;

. ограничение достуIIа в помещения, где размещены основные технические

,о,о":" 
",: ffн;. #"1"т;н;жНэ;;;о",

. организация резервирования и восстановления работоспособности программного

обеспечения, баз данных ПЩн и СЗИ;

организация парольной затrIиты;

о организация антивирусной защиты;

организ ация о бновления програп4много обеспечен ия и СЗИ;

. исrrользование СЗИ;



. исIIользоваIIие средств шифровilльной (криптографической) защиты информации

(далее - СКЗИ);

о оценка эффективности принимаемых мер по обеспечению безопасности Пдн до

ввода в эксплуатацию СЗПДн;

о обнаружение фактов несанкционированного доступа к П.щн и rrринятие мер;

. контроль за rrринимаемыми мераI\4и по обеспечению безопасности ПЩн;

о планирование мероприrIтий по защите П.Щн в ИСП,Щн;

о управление (администрирование) СЗПДн;

. управлоние конфигурацией ИСПЩн и СЗПЩн;

. реагирование наинциденты;

. информирование и обучение персонала Исп.щн.

5.2. Определение oTBeTcTBeHHbD( лиц за обеспечение безопасности ПЩн

5,2.1. За вопросы обеспечения безопасности ПДн, обрабатываемых в ИСПЩн,

отвечают:

о Щиректор.

. ответственный за организацию обработки Пдн - работник, отвечающий за

организацию и состояние процесса обработки ПЩн.

о ответственный за обеспечение безопасности Пдн в Испщн - работник,

ОтвечаюЩиЙ за rrравильность 'использования и нормarльное функционироваЕие

установленной СЗПЩн.

о Администратор ИСПЩн работник, отвечающий за правильность

использования и бесперебойное, стабильное функционирование установленньD( систем

обработки ПДн.

5.3. Определение актуilльньж угроз безопасности П.Щн в ИСПЩн

5.3.1. Актуальные угрозы безопасности ПДн, обрабатываемьIх в ИСПЩн,

определяются по результатам оценки возможностей (потенциала, оснащенности и

МОТиВаЦии) внешних и вн}тренних нарушителеЙ, анаJIиза возможньж уязвимостеЙ

ИСП.Щн, возможных способов реirлизации угроз безопасности ПЩн и последствий от

НаРУШения своЙств безопасности информации (конфиденциальности, целостности,

доступности).

5.З.2. .Щля определения угроз безопасности П,Щн и разработки кМодели угроз

безопасности персонi}льных данньж) применяются методические документы,

Разработанные и угвержденные ФСТЭК России в соответствии с подпунктом

4 пУнкта 8 Положения о Федеральной службе lrо техническому и экспортному контролю,



--- Гп

утвержденного Указом

16 августа 2004 г. J\Ъ1085.

Президента Российской Федерации от

5.4. Определение уровня защищенности П.Щн

5.4.1. Уровень защищенности П.Щн, обрабатываемых в ИСП.Щн, определяется в

соответствии с постановлением Правительства Российской Федерации от

1 ноября 20|2 r. Jrlb1119 <Об утверждении требований к защите персональньж данньж lrри

их обработке в информационных системах персональных данньD(> и оформляется в виде

<Акта об определения уровня защищенности IIерсональньIх данньD()).

5.5. Реализация rrравил рilзграничения доступа и введение ограничений на действия

пользователей ИСПЩн

5.5.1. Реализация правил разграничения достугIа, к ПДн, обрабатываемым в

ИСПrЩн, осуществляется в соответствии с <Положением о разрешительной системе

доступа в информационньIх системах персонаJIьных данных

ГПОУ кПриаргунский государственный колледж), утверждеЕным приказом директора

Учреждения.

5.5.2. Основные технические средства и системы ИСПЩн располагаются в

помещениях, находящихся в пределах границы контролируемой зоны, определенной

приказом директора Учреждения, с максимальным удалением от её границ.

5.5.3. .Щоступ в помещения, в KoTopbIx ведется обработка ПДн, осуществJuIется в

соответствии с кПравилами доступа работников в помещения, в KoTopbD( ведется

обработка персона,тьных данньD( в ГПОУ кПриаргунский государственный колледж>,

утвержденными приказом директора Учреждения.

5.6. Учет и хранение съемных машинных носителей ПЩн

5.6.1. Работа со съемными машинными носитеJuIми ПДн в ИСП,Щн

осуществJшется в соответствии с кПорядком обращения со съемными машинными

носитеJuIми персончrльньIх данньD( в ГПОУ <Приаргунский государственньй коллgдж),

утвержденным прик€вом директора Учреждения.

5.7. Организация резервирования и восстановления работоспособности

прогрilп,{много обеспечения, баз данньж ПЩн и СЗИ.

5.].|. Организация резервирования и восстановления работоспособности

програп4много обеспечения, баз данньIх Пflн и СЗИ в ИСПЩн осуществJuIется в

соответствии с кИнструкцией по организации резервирования и восстановленIuI

работоспособности технических средств и программного обеспечения, баз данньD( и

средств защиты информации в информационных системах персональньж данньIх ГПОУ



кПриаргунский государственный

Учреждения.

колледж), утвержденной приказом директора

5.8. Организация парольной защиты

5.8.1. Организация парольной защиты в ИСПЩн осущоствJUIется в соответствии с

кИнстрlкцией по парольной защите информации в ГПоУ кПриаргунский

государственный колледж>, утвержденной 11риказом директора Учреждения.

5.9. Организация антивирусной защиты

5.9.1. Организация антивирусной защиты в ИСП.Щн осуществJUIется в

соответствии с (инструкцией по организации антивирусной защиты в

гпоу <приаргунский государственный колледж), утвержденной rrриказом директора

Учреждения.

5.10. Организация обновления программного обеспечения и Сзи

5.10.1. Организация обновления lrрограI\4много обеспечения и СЗИ в ИСПЩн

осуществляется в соответствии с кинструкцией ответственного за обеспечение

безопасности персонаJIьньж данньIх в информационньIх системах персональньIх данньж

гпоу <приаргунский государственный колледж) и кинструкцией администратора

информаЦионньD( систеМ IIерсональньIх данных ГПоУ кПриаргунский государственный

колледж), утвержденные приказом директора Учреждения.

5.11. Применение СЗИ .

5.11.1.,Щля обеспечения защиты ПДн, обрабатываемых в ИСП,Щн, примешIются

сзи' 11рошедшие оценку соответствия в форме обязательной сертификации на

соответствие требованиям по безопасности информации, в соответствии со статьей 5

Федерального закона от 27 декабря 2002 г. Ns184-ФЗ ко техническоМ регулироВаЕии).

5.11.2.YcTaHoBKa и настройка СЗи в ИСП.Щн проводится в соответствии с

эксплуатационной документацией на Сзпщн и документацией на Сзи.

5.1,2. Использование СКЗИ

5.|2.|,Щля обеспечения защиты ПДн, обрабатываемых в ИСП.Щн, при их передаче

по открытым каналам связи, rrрименяются СКЗИ. Обращение с СКЗИ, эксrrJryатируемыми

в Исп.щн, осуществляется в соответствии с кинстрlкчией по обращению со средствами

криптографической защиты информации в Гпоу кприаргунский государственньй

колледж), }"твержденной приказом директора Учреждения.

5.13. Оценка эффективНости принимаемых мер по обеопечению безопасности П.Щн

до ввода в эксlrлуатацию СЗПЩн

5.1З.1. На этапаХ внедрения СЗПЩн проводится оценка эффективности

принимаемых мер шо обеспечению безопасности П.щн, koTopuul включает в себя:



о предварительныеиспытаниясзпщн;

о опытнуюэксплуатациюсзпдн;

. анаJIиз уязвимостей ИСП,Щн и принятие мер по их устранению;

о приемочныеисrтытаниясзпщн.

5.14. Обнаружение фактов несанкционированного доступа к ПЩн и принятие мер

5.14.1. Ответственному за обеспечение безопасности ПДн в ИСПЩн или

администратору ИСПЩн должны сообщаться любые инциденты информационной

безопасности, в которые входят:

о факты попыток и успешной реализации несанкционированного доступа в

ИСП.Щн;

о факты попыток и успешной реализации несанкционированного доступа в

помещения, в KoTopbD( ведется обработка ПДн;

о факты сбоя или некорректной работы систем обработки ПДн;

о факты сбоя или некорректной работы СЗИ;

о факты разглашения П.Щн, обрабатываемых в ИСП,Щн;

о факты разглашения информации о методах и способах защиты и обработки

ПЩн в ИСПЩн.

5.14.2. Разбор инцидентов информационной безопасности tIроводится в

соответствии с <Регламентом реаFирования наинциденты информационной безопасности

в информационньD( системах rrерсональньD( данньж ГПОУ кПриаргунский

государственный колледж>, утвержденным приказом директора УчреждениrI.

5. 1 5. Контроль за принимаемыми мерами по обеспечению безопасности ПЩн

5.15.1.Контроль за принимаемыми мераN,Iи по обеспечению безопасности П.Щн

осуществляется в соответствии с кРеглад,лентом проведения внутреннего KoHTpoJuI

соответствия обработки персон€}льных данных в ГПОУ кПриаргунский государственный

колледж), угвержденным приказом директора Учреждения.

6. Ответственность

6.1. Все работники, допущенные в установленном порядке к работе с П.Щн, несут

административную, материальн},ю, уголовную ответственность в соответствии с

деЙствующим законодательством Российской Федерации за необеспечение сохранности и

несоблюдение правил работы с П,Щн.

6.2. Ответственность за доведение требований настоящего Положения до

работников Учреждения и обеспечение мероприятий по их реализации несет

ответственный за обеспечение безопасности П.Щн в ИСПЩн.



ЛИСТ ОЗНАКОМЛЕНИЯ
с приказом гпоу кприаргунский государственный колrrедж) от ( ))

202 г. J\Ъ

<об утверждении положения об обеспечении безопасности персональньD( данньж)

N9

ттJп
Фамrалия имя отчество ,Щолжность ,Щата

ознакомлениrI Подпись

1 (_) _ 20_ г.

2 ()20г.

J ()20г.

4 ()20г.

5 ()20г.

6 ()20г.
,7 ()20г.

8 (_) _ 20_ г.

9 ()20г.

10 ()20г.

1l ()20г.

|2 ()20г,

1з ())20г.

14 ()20г.

15 ()20г.

16 ()20г.

ll ()20г.

l8 (_) _ 20_ г.

19 ())20г.

20 ()20г.
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